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A Transformação 
Digital no Setor 
Metroferroviário
OT versus IT



AMBIENTE ADMINISTRATIVO

AMBIENTE OPERACIONAL

Se um computador da rede administrativa fosse comprometido por ransomware, ele conseguiria alcançar os 
sistemas de controle da sua operação?





Interface 

controlada e 

monitorada



MODELOS DE 
INTEGRAÇÃO SEGUROS
Normas que Apoiam a Segurança

A IEC 62443 define requisitos 
de segurança para ambientes 
industriais.

O NIST SP 800-82 apresenta 
boas práticas para proteção 
de sistemas OT.

A ISA-95 estabelece modelos 
para integração entre 
sistemas industriais e 
corporativos.



Modelo Purdue para ambientes Metroferroviários









BENEFICIOS OPERACIONAIS
Consolidação e 
Tratamento dos Dados











Conclusão
A integração OT/IT é inevitável





Bruce Schneier — Secrets and Lies: Digital Security in a 
Networked World (2000).

Ross Anderson — Security Engineering.

A segurança de uma rede não depende exclusivamente de 
seus controles tecnológicos, mas também do comportamento, 
das credenciais e das práticas de seus usuários.

A rede pode possuir as melhores tecnologias de segurança, 
mas continuará vulnerável se seus usuários forem o elo mais
fraco.

O objetivo final não é conectar redes. É transformar dados 
operacionais em inteligência para o negócio.
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