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A TRANSFORMACAO
DIGITAL NO SETOR
METROFERROVIARIO




Se um computador da rede administrativa fosse comprometido por ransomware, ele conseguiria alcancar os

W

sistemas de controle da sua operacao?

N Office

’o

CENTRO DE CONTROLE OPERACIONAL



OT-TECNOLOGIA OPERACIONAL

SERVICOS E SISTEMAS OPERACIONAIS

SCADA

Supervisado e controle dos processos
operacionais em tempo real.

B

SINALIZACAO FERROVIARIA

Controle de trafego, intertravamentos,
ATP/ATS e seguranca da operagao.

ENERGIA

Supervisao de subestagoes, distribuicao
elétrica e sistemas de tragao.

(((o))

A

TELECOMUNICACOES

+ Sistemas de comunicagao de voz, radio
e dados de missao critica.

o

« Automagao de estagoes
(controle de portas de plataforma,
escadas rolantes, HVAC, iluminacao, etc.)

» Monitoramento operacional
(CFTV, detecgao de incéndio, controle
de acesso e monitoramento ambiental.)

« Dispositivos de campo
(PLCs, IEDs, sensores, atuadores e
outros dispositivos industriais.)

%

...Q FIREWALLS
BERES  |NDUSTRIAIS

SEGMENTAGAO
DE REDE

IT - TECNOLOGIA DA INFORMACAOQ

INTEGRACAO
OT & IT

COMUNICAGAQ
SEGURA

SEGMENTACAO
DE REDE

CONTROLE
DE ACESSO

MONITORAMENTO
CONTINUO

MONITORAMENTO @
CONTINUO

SERVICOS E SISTEMAS CORPORATIVOS

9

CONTROLE DE ACESSO

@ ® E IDENTIDADES

DATA LAKE / DATA WAREHOUSE

Armazenamento centralizado de dados operacionais
e corporativos para analise e historico.

PLATAFORMAS ANALITICAS / BI
Ferramentas de analise, dashboards, relatorios
gerenciais e inteligéncia operacional.

CMMS (MANUTENCAO)

Gestao de ativos, ordens de servico, planos de
manutencao e historico de intervencoes.

ERP CORPORATIVO
Gestao de recursos empresariais: financeiro,
suprimentos, contratos, estoques, RH, etc.

SERVICOS EM NUVEM

Hospedagem de aplicagdes, armazenamento,
backup, escalabilidade e recuperacao de desastres.

SEGURANCA DA INFORMACAO
Protecao de dados, gestao de identidades,
monitoramento, SOC e conformidade.

PORTAIS E APLICACOES CORPORATIVAS
Intranet, portais de gestdo, sistemas administrativos
e colaboragao.

£~ ¥ DISPONIBILIDADE

% CONFORMIDADE
J
v | ENORMAS x_/ ERESILIENCIA



REDE ADMINISTRATIVA
(TI CORPORATIVA)

ARMAZENAMENTO

i SERVIDORES
CORPORATIVOS

FIREWALL
CORPORATIVO
(=3 ) 52

@ --r’
INTERNET --‘

SISTEMAS EMPRESARIAIS

@Q.@

FINANCEIRO E-MAIL

| B

INTERFACE
ENTRE REDES

Interface
- controlada e
monitorada

SEGURANGA, CONFIABILIDADE
E DISPONIBILIDADE DO
SISTEMA DE METRO.

REDE OPERACIONAL
(OT - SISTEMA DE METRO)

CENTRO DE CONTROLE OPERACIONAL (CCO)

- a-a i

"‘.‘-—

L
HMI / THM

L 3
v

REDE INDUSTRIAL (OT)

l’!ﬂ

CLPS SENSORES ACIONAMENTOS

/o REMOTO]

VIA FERROVIARIA SISTEMAS DE APOIO

@) cneromcierrica
0 SINALIZACAO
@ VENTILAGAO
@ ILUMINACAO

REDE ADMINISTRATIVA (TI)
» Dados corporativos

» Produtividade

= Acesso a internet

O

SEGREGACAO DE REDES
PROTEGE O SISTEMA DE METRO
E GARANTE SUA OPERAGAO SEGURA.

REDE OPERACIONAL (OT)
« Controle de processos

» Tempo real

= Alta disponibilidade

O




MODELOS DE
INTEGRACAO SEGURDS

Normas que Apoiam a Seguranca

1A 1 | LRI
NORME ISA 95

>

A IEC 62443 define requisitos
de seguranca para ambientes
industriais.

O NIST SP 800-82 apresenta
boas praticas para protecao
de sistemas OT.

A ISA-95 estabelece modelos
paraintegracao entre
sistemas industriais e
corporativos.



Purdue Model for ICS Security: Layers and
Zones of Defense

DIRECTORY SERVICES ERP SYSTEMS  CORPORATE APPLICATIONS A
Level 5 =
Enterprise / Corporate IT = : 3
EMAIL SERVERS DNS SERVERS
Level 4 .
Enterprise Network : ey
[ —:=]

Modelo Purdue para ambientes Metroferroviarios

mememo

IT

FLUXO DE INFORMAGAD

NIVEL 1: SISTEMA DE CONTROLE . Sistemas de Supervisorios Locais e Centralizados

CBTC / ATP < Prateglo ¢ Sequaangs TPy
{Sistemas oe *Lxcad wasaves
D e

L 13.5 JUMP SERVER (Host)
evel 5. u

Demilitarized Zone (DMZ) - :

Level 3 HISTORIAN I/O SERVER ' P N Y e : A A

eve = . 7

Manufacturing Operations - i ; )

Level 2 .

Supervisory Control =

SIS
Level 1
Basic Control
ACTUATORS
Level 0 —
Physical Process ==
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/(ad) AS CAMADAS ISA-95 (Contexto Metroferroviério)
>¢:/ | F %—h  Sistemas de Gestao Metroferroviaria (SGM)
i~ oo FEEH(BE) o]  Terminara L Tmerseconib
@ el |ee| &= (e.g.SIGA-M) s
:
| == ——> Sistemas de Planejamento @ « Escalonamsnto de Trense
o = Programaqao de Vlagens (SPPY). EEi8 s o serico
6 © g " ha o ETTR -GestiodeMamm;audeTrenseVn
/=1 = » Historiadores de Dados Operacionais |
=
%. S Centrais de Controle Operacional (CCO)  Swenisio o Tregode Trens |
j \d = ' « Visualizago da Rede em
f==\" = ; Tempo Real
A uc" g:;::m:&mw
= £
e

NIVEL 1: SISTEMA DE CONTROLE Sistemas de Supervnsorlos Locais e Centralizados

CBTC/ATP * Protecdo o Seguranca (ATP)

BIE * Ldgica de Interrravamento
(Sistemas de Prote¢ao  croavamento)

de Trem) * Controle de Acionamento (Trago) )

Processo de Ttanspono Metroferroviario Fisico

* Sensores de Via (Conladorss de Eixs, etc.)
 Atuadores (Motores de AMV, Freios)

~

i{@ LOCAL E CENTRALIZADO

Camada de Campo w«am

J

Uma estrutura conceitual para integrar Tl e TO em ambientes metroferroviarios.
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Modelo Zones and Conduits — IEC 62443

Segmentacdao logica e controle de comunicagao para ambientes OT metroferrovidrios
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e o o ey iy el

R SR S s ) CONDUITES B Sy SRS R
ZONAS g 5 ZONA CORPORATIVA (IT) : e oo : ZONA DMZ INDUSTRIAL
Agrupamentos de ativos s | Controlados) [~ o]
com requisitos semelhantes g E ! Eﬂ —— E . ; = pl E zl
- ”g'."’"‘;:::'c'dade g Aolicaies.  Servidwes  Estacdesde E-mail Servigos Servidores Web Euad  Anlivie
operacional e fungdo. Corporativas  Corporativos Trabalho Coporativo  emNwvem | T Publicados ~ Gateway  Gateway  /Sandbox
............................................................... ’ Tt e el e N PO SRR Sy
CONDU"ES — B £ e g R T € R e S T \. Fﬁcvnls M e - e i o o e it
: (= ' ZONA DE SUPERVISAO E OPERAciO I Industriais ZONA DE BANCO DE DADOS
Canais de comunicagao ! | E INTEGRAGAO
entre zonas com controles Q = [ -] = [ —
ehspectespuraresriog, | || Ly s = & 7= B AR
validar e monitorar o trafego. '€ || Seviores  Estagdesde  Mistrisdores  Sevidorde  Sendosde | oo } —] ‘- |
S e e e AN (Listas de Controle | Bancode  Plataformasde  Datalske  APise
OBJETIVO g D 3 T A e T S de Acesso) Dados Integragio Servigos
il | s ZONA DE SINALIZAGAO METROFERROVIARIA RO =0
ﬂ’:ﬁiﬁ; — S 5 2 - a o ZONA DE MONITORAMENTO
orshnas oo dacpesto | | B Q ,@ g: D o E}Q R éﬁ » E GESTAO DE ATIVOS
metroferrovidria. = Sistemas de Controle de Intertravamentos  Equipamentos  Monitoragao de J
Sinalizacio  Trafego (ATP/ATS) e Controladores de Via Sinalzaglo @ -t -
\ A S L e B Y S S T R R PR A T D R TSR i T NI T Plataforma de Andlise de Gestio de Relatérios ¢
BENEFiCIOS — ZONA DE ENERGIA Proxies Monitoramento  Desempenho Alertas Dashboards
+ Redugo da superficie de ataque — I | R e e g e
s e s | ' @ ._ﬂ,, | Em | zowa DE MANUTENGAO E ACESSO REMOTO
« Aglicag3o de paliticas especificas i (¥ Iy
:::;nm e O ||  Subestaghes Sistemas de No-breaks e Medcloe Chimatizagio e Vil Q D D
Maior disponibilidade e continuidade s \ i Difiigho s 0 - IDSNIPS } a r=siv=—V %
cperzcional g ‘,;-------"---------------------------; -------------------------- ‘ (Detecsdo de | AcessoRemoto  Manutengo  Ferramentasde  Logs de Acesso
Aumerto da reslibncis cibeméica ag ZONA DE TELECOMUNICAGOES OPERACIONAIS ; ntrusdo) Autorizado Remota Manutencio ¢ Sessdes
== (((o))) & p’ ® . ,::_'.'.l::::LlllLLLL;;l:::l:::;l::::::l::::::
§ A & '. E "%" ZONA DE SERVIGOS CORPORATIVOS
BASE NORMATIVA ¢ Rdios Tetra/ Teizfonia Switches . Sincronismo E . | °
IEC 62443 - Seguranga em redes I 2 syl s ‘.“_";";“;'-_-__.°’"..“.1°!‘3'._--_"f£‘_"."_°_‘f’_’-_." ey . age @ i) "‘.
¢ sistemas de automaho industrial B e L T e X o
' ZONA DE DISPOSITIVOS DE CAMPO ! ' RH Financeiro Suprimentos  Documentos
== e e B e i s A e i
BT i & I O F
PLCs Remotas Sensores Viluias  Instrumentos LEGENDA

EEREs Zonas (segmentos com requisitos de seguranga especificos)

Ao segmentar a infraestrutura em Zonas e controlar o trafego por Conduites com mecanismos de inspe¢do e seguranga, 777
Conduites (canais de comunicagao controlados)

minimiza-se o impacto de incidentes, protege-se os sistemas criticos e garante-se a continuidade da operacao metroferroviaria.

s e oo e o



INDUSTRIAL DMZ (IDM2)

Zona intermedidria entre a rede corporativa (IT) e a rede operacional (OT)

OBJETIVO FUNCAO BENEFICIO

Impedir comunicacao direta entre os Controlar, inspecionar e registrar o trafego Reduz significativamente o risco de
ambientes IT e OT, funcionando como entre as redes, permitindo apenas propagacio de ataques vindoes da
uma camada de prote¢ao e monitoramento. comunicagdes necessdrias e autorizadas. rede corporativa.

REDE CORPORATIVA (IT) INDUSTRIAL DMZ (IDM2) REDE OPERACIONAL (OT)

Servicos e recursos posicionados na IDMZ
Aplicagdes [ SCADA / HMI
E Corporativas - @ ~y
| — . — B e
e Historian Jump Servers Servidores de S
CEEEY  Servidores == (Coleta e armazenamento (Acesso controlado aos Atualizagio EE
D &} de dados operacionais) sistemas OT) (Updates de sistemas BER Sistemas de
| i % — $ Sphcioe e z-q — [ } Sinalizagao
Estagoes de I'A [{ \
Trabalho Firewall Firewall =3 + Sistemas de
. | Erergia
I Corporativo E Industrial \
E-mail / Servigos Proxies Industriais Servidores de Ferramentas de (((.))) Telecomunicacdes
) Corporativos (Comunicaciio segura entre Autenticagio Monitoramento - Operacionais
I IT e OT com filtragem) (AAA - Autenticagdo, Autcrizacio (Logs, eventes, desempenho
* e Auditoria) € seguranga) A
1
‘ Internet ! | ‘ Dispositivos de Campo
S Eoikiichs PAPEL DA IDMZ \ 6 . (IEDs, Sensores, Atuadores)
direta entre IT ¢ OT v Permitir integracdes e acessos necessirios de forma segura, ' ‘
1 com inspegao, controle e registro de todo o trafego. : |
———— =————% i : \
EXEMPLOS DE FLUXOS PERMITIDOS ATRAVES DA IDMZ
@ COMO A IDMZ PROTEGE LEGENDA
= = Consulta de dados operacionais
- " m
Evita comunicago direta entre IT e OT D 43 m":}gm —r = para relatérios ¢ andlises. T ——
* Permite apenas fluxos especificos e autorizados D T (Serv. de n Distribuiclio segura de el -
* Inspeciona, registra e monitora todo o trifego f})“;z““%‘f’ z | atualizagdes para sistemas OT. === X - Comunicagio ndo permitida (bloqueada)
+ Limita o alcance de ataques e movimentagdo lateral @ Uikikdta 17 D Acesso remato controlado T Pl (Ciniiole o Maoacke)
+ Aumenta a visibilidade e o controle sobre integraces Jump Server (IDMZ) -+ OT a sistemas operacionais. 2 .
Ferramentas de [E Coleta e monitoramento de eventos Servicos e recursos da IDMZ
Meaitoramento (IDMZ) - OT e desempenho da rede OT.
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REDE CORPORATIVA (IT)

ARQUITETURA DE DADOS SEGURA: ISOLAMENTO OT-IT COM DATALAKE NA IDMZ

SISTEMAS CORPORATIVOS

ERP, RH, Financeiro,
Suprimentes, CRM

ANALYTICS & BI
Relatérios, Dashboards,
Analises Preditivas

BANCO DE DADOS
Corporativos

SERVICOS DETI
AD, E-mail, Arquivos,
Impressdo

% USUARIOS CORPORATIVOS %

Integragdo segura, governanca e valor dos dados com isolamento entre ambientes

ZONA DESMILITARIZADA INDUSTRIAL (IDMZ)

-

-

PRINCIPIOS

V' Isolamento fisico/légico entre IT e OT
v/ Comunicagdo controlada via IDMZ
v/ Zeo Trust e minimo peivilégio

v Monitoramento e auditoria continuos

‘ e [T = IDMZ: Requisicdes, Consultas, Configuracdes

------ P 1DMZ: Coleta, Processamento, Armazenamento, Distribuicao

ISOLAMENTO =~ INTEGRAGAO SEGURA DATALAKE NA IDMZ
Perimetros e firewalls dedicados @a Troca de dados unidirecional i~ Centraliza, organiza e disponibiliza
entre IT, IDMZ e OT e controlada ~—"dados com seguranca

( DATALAKE OPERACIONAL
ARMAZENAMENTO CENTRALIZADO DE DADOS
—_— ©NGESTAO | " consumo | |
SEGURA CONTROLADO |
& - —»lmzr
Coleta de Dades
o . Maching
:;:. —_— _> Leaming /14 | -
Validagdo
— —D‘ @ APls Seguras |
FIREWALL =S | 8 s FIREWALL
CORPORATIVO Normalizagio —"‘ @ Ocmanda INDUSTRIAL
Perimetro IT J Perimetro OT
, % - .
' Metadados '
. " GOVERNAN(;A E SEGURANCA ]
: Catilogo Qualidade Politicas Ruditoria ¢ ‘
R et - de Dados de Dados de Acesso Rastreabdidade | - ------ 2
\ : J
------------ e it E e
> ' L] ¥ ' A
E O & B
HISTORIAN SERVIDORES JUMP SERVER SERVIDOR DE PROXY /
DEAPLICAGA0  (ACESSO REMOTO) ATUALIZAGAD BUFFER
FLUXO DE DADOS CONTROLADO

REDE DE TECNOLOGIA OPERACIONAL (OT)

SISTEMAS DE SUPERVISAQ
SCADA, HMI, EWS,
Historians

CONTROLE E AUTOMAGAO

CLPs, RTUs, I/Os,
Controladores

REDES INDUSTRIAIS
Profinet, Modbus, DNP3,
EtherNet/IP

ATIVOS INDUSTRIAIS
Equipamentos, Sensores,

£t

= Atuadores
S8 OPERAGOES INDUSTRIAS

BENEFICIOS

v Visdo integrada e confidvel dos dados

" Andlises rapidas e assertivas

v/ Suporte a decisdo em tempo real

+ Maior resiléncia e seguranca cibernética

el 0T = IDMZ; Telemetria, Eventos, Alarmes, Logs

GOVERNANCA M VALOR AO NEGOCIO
Politicas, qualidade e rastreabilidade al II lnteligéncia operacional, eficiéncia
¢e ponta a ponta inavacao
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DADOS ESPALHADOS

Slstema de Controle Local e Centralizado.

P TR 7

| TELECOMUNICACOES fr*‘: rszenzizmmmd) (—-?’
" SINALIZAGRO | ii [ MANUTENGAO {;
i —f,'r.’idi

ALR
- J

[ ZONA DE CAMPO METROFERROVIARIA |

DATALAKE OPERACIONAL: INTEGRANDO SISTEMAS METROFERROVIARIOS ® \\,

!

EUITENGZ0M)  (VALOR DOS DADOS E PADRGES|

s
| ‘\." Bt
BYa7 L3 CIEwDS ﬁ =P | ;=0

DATALAKE OPERACIONAL 1

INTEGRACAO CENTRALIZADA
( DATALAKE OPERACIONAL |

(

-~ ’ \ v / .
PADROES VISIVEIS | =

Veloclidade
de eneryia
7@ duxeto durante =
Y/ especificos N
brakoing N
PADROES E
INSIGHTS

Consumo de
energia

/ ’\:\‘

Temperatura
de parte

I

PADRGES E
INSIGHTS

PADRﬁESAVISI'VEIS

~

) -

- l \ ~—
(CORRELACAO GERANDO VALOR |
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E PRESCRITIVA
PADROES VISIVEIS

PADROES E
INSIGHTS

Consumo de

MANUTENCAOQ AUTOMATIZADA

> Venliciidade « !

e V
(t; de energia  _

Sensor
Atuador

Trem \ , Sina|

INSIGHTS

Insight

GATILHO DE INSIGHT
(do Datalake)
100% Automatizada &

PADROESE §

TriagemlAe
Agendamentg

Dispatch Para
Técnico (Mobile)

-

N°da0.S.  (Automatice)
Tipo: (Mandtenis V]
mmmo )
Sinal de Fatha ")
Responsavel | )

.

DADOS ESPALHADOS

INTEGRAGAO CENTRALIZADA
( DATALAKE OPERACIONAL |

ENERGIA

MANUTENCAO




DATA DRIVEN OPERATION: OPERAGAO ORIENTADA A DADOS

- g a
Sistema de Controle L
o g PLATAFORMA CENTRALIZADA -

@ VALOR DOS DADOS
E PADROES

Aniélise
Correlacionada

2 Vad
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(=

3 2
I Trem >

= r i

& PADROES VISIVEIS
v

Nt l /JI
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= \

2 \_ [ Padrbes e’
(] . Insights
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SINALIZACAO
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CONCLUSAD i

A integracdo OT/IT é inevitavel /
5




INTEGRACAO SEGURA ENTRE REDES OT E IT EM AMBIENTES METROFERROVIARIOS

Arquitetura baseada em IEC 62443, MEST SP 800-82, 15A-95, Purdue Model e Zones & Conduits

1. NORMAS E REFERENCIAS
« 1EC 62443 - Soguranca em
Sistemas de Automogio e Controlo
« NIST SP 800-82 - Guia de
Seguranca para Sistemas OT
* ISA-9S - Integracio entre Siternas
Empresarins e de Controle
* Purdue Model -~ Arguitctura por
Nivers

« Zones & Conduits - Segmentacho
¢ Comunicecdo Controlada

NIVEL S
CORPORATIVO
(1))

NIVEL 4
NEGOCIO
(m

2. PRINCIPIOS APLICADOS

Segmentacdo de Redes
(Zores & Conduits)

@

Defesa em Profundidade
Principio do Menor Prividgio
Monitoramento Continuo

Ala Disponibilidade
¢ Redundincia

Seguranca sem comprormetes
» operaglo (Safsty + Security)

@
@
&3
€2
@
3. BENEFICIOS

Redugto de risces cberndticos
Macr doporibiddade dos wetem x
Contruidade operacanal

4]

&

=

@ Conformidade com nomas
WA i € nats

a Integregho segure entre
MHOgOso © OperaLta

LEGENDA

=
ZONA CORPORATIVA (IT) Il | 4. ZONES & CONDUITS
SN 7 INTERNETY \
= = Cooer )|
— Agrupamentos Idgices de atvos
« OMice
i o -mal/ Nuvem | Oewd - I com reqaattos de voguranca
° ° ° * ° . o M"°'° sermethantes.
(Vi)
ZONA DE NEGOCIO (IT) ¢
D = .
E] E3 = Yo |
x Cestlo db Stives Daks Werohmuso : :
DMZ INDUSTRIAL Condun Contresado
Ty )
. L
° o ' Sran
Al JOPCUA  RpladsGane W @777 F 3
Serder et Mg Secvm Prosy / OPC UA "':‘““"‘ « Plhtro de Protacolen CONDUITS (Condultes)

- 20NA DE OPERACOES (OT)

Serrdor W AOA Aghicechor de Cantre ov Cawtrole (mcho-
Sepevelihe Operacions (2C0)
- ZONA DE SUPERVISAD (OT)
= il = (¥ o-ieve
e ewior do DM/ Sapersiviven Ragirtradores SoMt Ge .
Comamces 3o Lecety A Evortan Profegto
4 T— -~ 2ONA DE CONTROLE (OT) |
PLE/RTU PLC/OTY PLE /RTU AL /RTY mC/rTy
Srechevybo Enongis (Tregdm) Chrecclasgho Verttegte FPortas de Plecelorma
'
ZONA DE PROCESSO (OT)
742 ~
S—all—h—H—
de P— Taezsan de
P Casnumea be
Vi Permnaree e (TETRA, L18 4
o Rede (I s RedeOT - ~~ Conduit (Comunicagko Controtada) [ Fewwal industrial weses Switch industrial

6. IMPACTOS DA INTEGRACAO OT/IT (COM ARQUITETURA ADEQUADA)

SEGURANGA CIBERNETICA

¢ Reduglo da superficle de ataque

7 Seginantocbo bnpade movirmantoydo laterd

7 Moritoramanio o detacgio de amescas

¢ Conformidede cson ICC 62445 » 205T 5° 900-82

DISPONIBILIDADE CONTINUIDADE OPERACIONAL

¢ Rodundinga de vervabives ¢ comuniceclo 7 Preceesos citions woledos e protegedes

< hegmercagbo evita tathos am cascata 'l 7 Respostc réprita a inoidertes

< Mcolttrementio proatve b 7 Integragho segura para tornads de docako
0l

Morwitergdo scm mguecta Nd operagso ¢ Opwsaglo contnit ¢ vovitionte

* Impegto de Conteddo

Conduis Controlado

+ Frewail industral

« ACL

+ Menltoramento
de Trafego

Condult Controtade

« Froval

- ACL

* Segmantacho Loges

Conduit Cortrolado
+ Swiches Industrias
* VLANS

« Got

* Moestoramento OF

Cansis controledos que pennitem
3 COMUNICACAS SeQUra entro
&3 20N

O———te®)
—— 5
Comumicacho parmitda,

nspecionada e monitotada

5. PRATICAS DE SEGURANCA
APLICADAS

Autenticagdo forte

(MFA, RBAC)

Controle de Acesso

Bascodo em Funglo

Gextho do Patchas
(Windows / Linux / OT)

Monitoramento Continuo
(SIEM / SOC)

Backup e Recuperagio

Resposts a incidentes
(Plano de Contingéncia)

POUY@ B

7. EXEMPLO DE FLUXO DE DADOS SEGURO

D--El

Fhxo 0

iy
an

L
(O

OO, INEpeCionado ¢ atorizado



Bruce Schneier — Secrets and Lies: Digital Security in a
Networked World (2000).

Ross Anderson — Security Engineering.

A seguranga de uma rede nao depende exclusivamente de
seus controles tecnologicos, mas também do comportamento,
das credenciais e das praticas de seus usuarios.

A rede pode possuir as melhores tecnologias de seguranga,
mas continuara vulneravel se seus usuarios forem o elo mais
fraco.

O objetivo final ndo é conectar redes. E transformar dados
operacionais em inteligéncia para o negdcio.
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