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CATEGORIA 1

ANALISE DE DADOS EM AUDITORIA PARA PREVENGAO DE FRAUDES DO

SISTEMA DE BILHETAGEM ELETRONICA

INTRODUCAO

A sustentabilidade tarifaria no setor metroferrovidrio deve ser um assunto de constante
estudo e aprimoramento. O desenvolvimento de ferramentas que minimizem o risco de
perdas financeiras contribui para a exceléncia no atendimento dos passageiros no transporte
publico, e deve estar entre as prioridades das empresas prestadoras do servico pensar em

solugdes de melhoria continua.

Na CPTM, conforme divulgado no Relatdrio Integrado da Administragcdo (CPTM, 2023, p.13),
o total de passageiros pagantes em 2023 ultrapassou a marca de 310 milhdes de pessoas,
incluindo as gratuidades e meia tarifa. Desde 2021, com o inicio da venda de bilhetes com QR

Code em substituicdo aos bilhetes magnéticos (Edmonson), as validacGes por meios
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eletronicos de pagamento se consolidaram como a principal fonte das receitas tarifarias da

companbhia.

Apesar de representarem formas mais modernas e integradas de tarifagdo, esses sistemas
eletrénicos de bilhetagem também sdo suscetiveis a fraudes; porém, diferente da bilhetagem

III

“convencional”, em que as ac¢bes de prevencdo e coibicdo eram de responsabilidade quase
gue exclusiva das empresas operadoras de transporte, nas fraudes ocorridas nos sistemas de
bilhetagem eletronica essas acdes dependem fortemente dos gerenciadores desses sistemas.

Se elas sdo ou ndo efetivas, o poder de atuacdo das operadoras se restringe ao previsto nos

termos de acordo firmados.

No Relatério Integrado da Administracdo 2023 da Sdo Paulo Transporte — SPTRANS (2023),
responsavel por implantar, desenvolver e gerenciar o Sistema de Bilhetagem Eletrénica do
Bilhete Unico de S3o Paulo, foi informado que em 2023 foram cancelados e apreendidos
466.579 cartdes Bilhete Unico durante medidas de prevencdo com a finalidade de coibir
fraudes cometidas por usudrios, dos quais 2.251 (0,48%) por uso de terceiros identificado por

meio de dados estatisticos.
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Bilhete Unico - Cancelados e apreendidos em 2023

Cartdes cancelados por uso de terceiros - 0,48%
identificado por meio de dados estatisticos 2.251
Cartdes apreendidos por uso de terceiros - 0,57%

fiscalizagdo de campo 2.644

Cartdes cancelados por recarga falsa - Linha 5,91%
vermelha 27.553

Cartbes cancelados por uso de terceiros - 36,67%

identificado por meio de reconhecimento facial 171.111
~ . 56,37%
Cartdes cancelados por recarga falsa - Vacina _ 263.020

Fonte: Grafico elaborado pelas autoras com base no Relatério Integrado da Administragdo 2023 da SPTRANS

Apesar dos controles e medidas tomadas pelas empresas gerenciadoras dos sistemas de
bilhetagem, é fungao das operadoras dos sistemas de transporte buscarem medidas internas
para contribuir com a prevencao e coibigdo dessas fraudes, pois o impacto direto de sua

ocorréncia afeta diretamente sua principal fonte de receita.

Do ponto de vista da atribuicdo das areas de auditoria interna, ndo é sua responsabilidade
direta impedir que fraudes ocorram, sendo essa uma responsabilidade da administracao.
Porém, segundo o posicionamento técnico emitido pelo The Institute of Internal Auditors -
THE 1I1A (2019), “a auditoria interna deve usar sua expertise para analisar conjuntos de dados

para identificar tendéncias e padrbes que possam sugerir fraudes”, indicando a administracao
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sugestdes de melhoria para desenvolver planos de mitigacdo e implantacdo de controles

antifraude que sejam eficientes.

Nesse contexto, segundo LUZ (2023), a analise de dados é o processo de examinar, tratar e
modelar dados, por meio de técnicas estatisticas e matematicas (como regressao,
agrupamento e andlise de tendéncias) para encontrar informacgdes Uteis e responder a

perguntas especificas, auxiliando na tomada de decisdes.

A identificacdo de padroes, tendéncias e relacionamentos entre diferentes conjuntos de
dados permite maior tempestividade na abordagem da auditoria interna e principalmente, a

ampliacdo do escopo das suas atividades de avaliacdo, que antes eram feitas por amostragem.

Ao analisar todas as transacOes relevantes e comparar dados de diversas fontes, a auditoria
interna pode identificar fraudes, erros, ineficiéncias ou ndo conformidades. Técnicas analiticas
especificas, como cdlculo de parametros estatisticos, classificacdo e estratificacdo de valores
numéricos, sdo altamente eficazes para esses propédsitos (THE INSTITUTE OF INTERNAL

AUDITORS - THE IIA, 2011).

Na Companhia Paulista de Trens Metropolitanos — CPTM, a equipe de auditoria interna
programa anualmente auditorias visando a avaliacdo dos principais controles, dentre os quais
aqueles afetos as receitas tarifarias. O estudo de caso demonstrado no presente artigo traz
um panorama sobre os beneficios financeiros e de melhorias de controles internos

decorrentes da aplicacdo de técnicas estatisticas, principalmente de analise de tendéncias,
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para identificacdo de padrdes nas validacdes eletronicas, o que permitiu a gestdo uma atuacao

mais eficaz para prevencao de fraudes.

Por defini¢ao, a analise de tendéncias pode ser entendida como uma técnica estatistica e
analitica que avalia e identifica padrdes, tendéncias ou mudangas nos dados ao longo do
tempo, examinando dados histdéricos para revelar insights sobre a direcdao ou as tendéncias

de um fendmeno especifico (JAIN, 2023). Seus principais componentes incluem:

Dados de séries
temporais

Extrapolagao e Visualizagdo de
previsao dados

Métodos Identificacdo de
estatisticos padrdes

Fonte: Elaborado pelas autoras com base no artigo de Jain (2023).
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Segundo Jain (2023), a partir da base de dados registrada em um determinado periodo, é
possivel a elaboracdo de uma representacdo visual, como graficos e linha do tempo,
viabilizando a identificacdo de padrdes, e a aplicacdo de métodos estatisticos permite
qguantificar e analisar tendéncias, sendo que o resultado obtido oferece previsGes sobre

resultados futuros. Ou seja, permite uma atuagdo preventiva para os riscos detectados.

Para que esses procedimentos estatisticos possam ser adequadamente aplicados em uma
auditoria, é fundamental conhecer os processos internos da companhia. No caso em tela, os
termos de acordo firmados com as gerenciadoras dos sistemas, as regras de tarifacdo, e
principalmente, a arquitetura dos sistemas implantados, de modo que seja possivel acessar

os dados e trabalhar com eles de forma efetiva.

DIAGNOSTICO

Os dois principais sistemas de bilhetagem eletrénica em utilizacdo na CPTM s3o: Bilhete Unico,
gerenciado pela S3o Paulo Transportes — SPTRANS; e o TOP (cartdo e QR Code), gerenciado
pela Associacdo de Apoio e Estudo da Bilhetagem e Arrecadacdo nos Servicos Publicos de

Transporte Coletivo de Passageiros do Estado de Sdo Paulo — ABASP.

No caso do Sistema de Bilhetagem Eletronica do Bilhete Unico, a arquitetura do sistema faz

com que os dados das validacdes realizadas nos bloqueios validadores das estacdes da CPTM
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passem pelos servidores internos da companhia antes da integracdo desses dados com os

servidores da SPTRANS, permitindo a extracdo e analise dessas validacgdes.

Fluxogama macro de processamento do BU na CPTM

O passageiro encosta o BU no
Validador (VBS) e o blogueio é
liberado para sua passagem.

¥

0 arquivo PCGAR é copiado em u a) Pasta de arquivos pendentes de

duas pastas no servidor 1:

envio para a SPTrans.

¥

¥

Os dados dessa validagdo de BU sdo
registrados na memaria interna do
VBS.

b) Pasta de arquivos pendentes de
processamento pela CPTM
(separados por dia).

A SPTrans monitora essa pasta
periodicamente por meio de um
link de rede proprio.

¥

¥

¥

Ao final do dia operacional, os
dados das validagdes armazenados
no VBS desde o Ultimo fechamento,

sdo enviados para o servidor 1no
datacenter da CPTM.

E monitorada constantemente pelo
programa Spark UFP, que também
€ executado no servidor 1.

A partir desse link, move os
arquivos dessa pasta para 0s seus
proprios servidores.

L 2

¥

¥

O sistema interno do VBS se
comunica no servidor 1 com o
programa V3LAN, responsavel por
receber os dados do VBS.

¥

£ apresentada uma mensagem no
display do VBS confirmando se a
comunicagdo com o programa
V3LAN foi bem-sucedida.

Ao identificar um novo arquivo
nessa pasta, o programa Spark_UFP
processa esse arquivo e grava todos
os dados de validacdes de BU desse

arquivo no banco de dados do

sistema SparkSgg, que fica
armazenado no servidor 2,
também localizado no datacenter
da CPTM.

¥

O processamento para a SPTrans se
encerra.

¥

Se bem-sucedida, é criado um
arquivo criptografado no padrao
definido pela Prodata, chamado

arquivo PCGAR, contendo os dados
de todas as validagdes de BU,
desde o Ultimo fechamento.

ApOs processar esse arquivo
PCGAR, o programa Spark_UFP
move esse arquivo para uma pasta
de arquivos processados.

¥

Apbs a criacdo desse arquivo, a
memoria que armazena os dados
de validagdo no VBS é apagada.

¥

O processamento da CPTM se
encerra.

Fonte: Elaborado pelas autoras

Todos os arquivos processados s30
mantidos em servidor, a partir do
qual os dados foram coletados para
fins do trabalho de auditoria.
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Representagdo do fluxo macro de processamento do BU na CPTM

0 1
Validadores o Servidord —v | —-Q D sorree
vo Pasta de arquivos pendentes de envio para a SPTrans
Pasta de arquivos pendentes de processamento 0 -— )
3 cPTM
—

N
@ Servidor 2
A

~
°
4'_’_’—____..-——— Pasta de arquivos processados
ol Auditoria

=0

Fonte: Elaborado pelas autoras

No caso do bilhete Quick Response Code — QR Code, que passou a ser aceito nas estacoes da
CPTM como direito de viagem em dezembro/2020, tendo em vista que € inutilizado quando
da validacdo nos bloqueios das estagdes, o risco vislumbrado foi da possibilidade de

reimpressao desses bilhetes em caso de falha na impressao original ou na leitura do cddigo.

A reimpressdao do bilhete pode ser realizada pelo préprio passageiro nos Terminais de
Autoatendimento — ATM, como forma preferencial em condi¢des normais de operacgdo, ou
pelo empregado da bilheteria da estacdo no Terminal Portatil de impressdo — POS, em duas
situacGes de excec¢do como a falha no POS no momento da venda a exemplo de falta ou
abarrotamento de papel, e em caso de falha no ATM da estacdo que impossibilite a
reimpressao pelo proprio passageiro, sendo que o cddigo ID sé é reimpresso se ainda ndo foi

utilizado.
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Toda a movimentacdo de QR Code das estacdes, tanto dos terminais ATM quanto POS, gera
um registro. Os empregados designados das bilheterias da CPTM, sdo cadastrados em sistema
para a venda e reimpressao de QR Code no POS, efetuando as operac¢des apenas mediante

utilizacao de login.

As informagGes de impressdo e de reimpressao (estacao, data e hora, tipo e nimero de
terminal utilizado, nimero do QR Code, nimero da transac¢ao, valor da passagem e dados de
login do empregado no caso da utilizagdo do terminal POS), ficam disponiveis em sistema, ao

qual a CPTM tem acesso de consulta da movimentagao didria e para geragao de relatérios.

Fluxogama macro de processamento de reimpressdo de QR Code na CPTM

O passageiro adquire e imprime seu
bilhete QR Code nos Terminais de
Autoatendimento - ATM, ou na
bilheteria da estagdo, junto ao
empregado da CPTM que imprime
o0 bilhete no Terminal Portatil - POS.

0 cédigo ndo pode mais ser
utilizado. Fim do processo.

- O passageiro consegue passar no
bloqueio com o bilhete impresso.

O passageiro ndo consegue passar - O passageiro reimprime o bilhete
no bloqueio com o bilhete QR Code no ATM.
impresso.
O passageiro reimprime o bilhete
QR Code no POS da bilheteria.
Os dados da impressdo e da Todos os dados de impressao e
reimpress3o s3o registrados no reimpressado podem ser
sistema. consultados pela CPTM no sistema,

a partir do qual os dados foram
coletados para fins de auditoria

Fonte: Elaborado pelas autoras
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Case 1 - Bilhete Unico - identificagdo de fraude externa

Para realizacdo dos trabalhos de auditoria interna, considerando que a area nao dispde de
softwares de mineracao de dados, foi necessario um trabalho interno de compreensdo dos
dados disponiveis, a partir de uma situacdo presenciada de venda irregular de passagens por

marreteiros, a porta de uma das estacdes da CPTM, utilizando-se de cartdes do Bilhete Unico.

Ja era de conhecimento da auditoria interna que havia a possibilidade de identificacdo dos
nimeros dos cartdes usados nessas vendas irregulares, tendo em vista que os dados dos

validadores passam pelos servidores da CPTM antes de serem transmitidos para a SPTRANS.

A titulo de teste, foi solicitada a area de Tecnologia da Informacdo — Tl, a geracdo de planilha
Excel contendo todas as validagdes ocorridas na estacdao durante um més, incluido na pesquisa
o dia em que foi presenciada a venda irregular. O arquivo gerado confirmou a possibilidade

de identificacdo dos numeros dos cartdes, horario de utilizacdo e validador.
Sobre essa planilha, foram realizados os seguintes testes:
1. Agrupamento das entradas por Numero de Cartdo x Dia do Més.

2. Classificacdo dos cartdes por quantidade de utilizacdo/dia. Os bilhetes que foram utilizados
10 ou mais vezes em apenas um dia, foram marcados como “suspeitos” e selecionados para

os exames de auditoria. Em geral, tratava-se na ocasido de Bilhetes Unicos do tipo Comum.

3. Por amostragem, foram selecionados trés dias alternados para analises mais detalhadas das

informacdes e identificacdo de eventuais falso-positivos, sendo: uma segunda-feira, uma

10
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quarta-feira e um sdbado, por serem dias de diferentes fluxos de passageiros na referida

estagao.
Com as informacdes obtidas por meio dos tratamentos realizados, foi possivel identificar:

1. Tendéncia de alternancia dos cartdes validados ao inicio do dia, indicando que o marreteiro
testa os seus cartOes para saber quais estdo funcionando e quais ndo estdo. A titulo de
exemplo, no sdbado analisado foram testados 71 cartées “suspeitos”, em um periodo de 10

minutos proximo ao horario de abertura da estagdo.

2. Uso sequencial dos cartdes pelo marreteiro ao longo do dia (geralmente de 5 a 10
validacOes seguidas por cartdo), muitas vezes passando trés ou mais pessoas em um espago

de tempo inferior a um minuto.

3. Apds a utilizagdo massiva em um dia, esses cartdes deixavam de ser utilizados por muitos
dias. Uma vez que esta andlise inicial abrangeu apenas uma estacado, havia a possibilidade de

que estes cartdes estivessem sendo utilizados em outras estagoes.

4. Foram solicitadas as imagens das cdmeras de seguranca dos trés dias analisados, nas faixas
hordrias compativeis com o maior volume de validacdes “suspeitas”, confirmando pelas

imagens a tendéncia observada nos registros obtidos dos validadores.

Essa analise inicial permitiu que o modelo estatistico fosse testado, possibilitando a sua

ampliacdo para os dados gerais de validagcdes da companhia.

11
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Tendo em vista que os dados seriam trabalhados com base em planilhas Excel, era
fundamental que os filtros definidos no tratamento dos dados do modelo inicial fossem
aplicados pela drea de Tl ja na pesquisa na base de dados, de modo a trazer somente as

excecoes para analise de auditoria.

Do relatério disponibilizado pela 4rea de TI, contendo as validacdes de Bilhete Unico no
periodo da amostra, excluidos os registros de bilhetes de servicos e de gratuidades (idoso e
estudante), foi elaborado um ranking das principais estacées com ocorréncias de valida¢Ges
igual ou superior a 10, considerando a relacdo entre o nimero de validagGes “suspeitas” e de

passageiros pagantes do periodo.

O relatério foi disponibilizado em formato Excel contemplando os dados: estacdo, data e hora
da validagdo, nimero do bloqueio, nimero e tipo do bilhete / cartdo. Esses dados ndo
consideram as integracdes e registram apenas o embarque ocorrido nos blogueios das

estacOes da CPTM.

Confirmamos por amostragem, os dados apurados no sistema por meio das imagens das
cameras de video monitoramento das estacdes e a metodologia utilizada foi apresentada para
a area de Seguranca, que atuou prontamente nas estagdes com maior nimero de ocorréncias
identificadas nos testes de auditoria, tendo apresentado relatdérios que comprovam o
resultado de tais acdes de que culminaram na retencdo dos bilhetes utilizados de forma
irregular ao utilizar a analise de tendéncia sobre os dados do sistema como ferramenta para

a programacao das equipes de seguranca.

12
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Diante desse cendrio, foi feita nova analise comparativa pela auditoria interna, com dados de
janeiro/2023 (antes da atuacdo direcionada da area de Seguranca) e de fevereiro/2023 (apds
essas agoes), onde se observou um comportamento geral de queda das validagdes “suspeitas”

de Bilhetes Unicos, demonstrando a efetividade das medidas tomadas.

Evolugdo (proporgao suspeitos x total de pagantes)
100,00%
A Bl Bl Bl Bl Bl Bl Bl Bl Bl
S & S R €8 S8 S & 3@ A E & & &8 & & 8
4 28 52 3 58 8 538§ 5§ 28 38 o
-
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
2 23 § 20,00%
8§ ;o‘. 8 o » - . SN o S U o -
il T NEEe N z% S§ Rk o e % SRE “8 B Q8 E e 10.00%
® & o & ] Ry 23,8 Qaed dokR 48 82.8
- O~ - o~ - 2 ot ) L =
- L] — = — = — 0.00%
Estacdol Estacdo2 Estacdo3 Estacdod4 Estagdo5 Estacdo6 Estagdo7 Estagdo8 Estagdo9 Estagdo 10
Pagantes-Jan/23 Pagantes - Fev/23 Proporg¢do - Jan/23 m Proporg3o - Fev/23
(Suspeitos X Pagantes) (Suspeitos X Pagantes)

Fonte: Grafico elaborado pelas autoras, com base nos dados apurados de valida¢des suspeitas em relagdo ao

total de embarques pagos.

13
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Case 2 — QR Code - identificacdao de fraude interna

A analise sobre os dados das reimpressdes indicou que o comportamento normal dessa
funcionalidade é que o bilhete QR Code seja reimpresso poucos minutos depois da impressao
original do bilhete adquirido na mesma estacdo (seja no totem de autoatendimento — ATM,
seja na bilheteria), tal qual previsto no Procedimento Operacional, sendo que a quantidade

diaria de reimpressoes tipicas em cada estacdo pouco varia ao longo dos dias.

Porém, para algumas esta¢Ges da amostra, houve ocorréncias com comportamento anormal
de registros: reimpressdes sucessivas ocorridas dentro da bilheteria, feitas por um mesmo

empregado, a partir de bilhetes QR Code emitidos em outras datas/estacées.

Para as estacOes nas quais foi constatada uma quantidade de reimpressdoes POS acima da
média no periodo da amostra, foi aplicado um filtro de ocorréncia de 10 ou mais reimpressoes
no POS, pelo mesmo empregado da estacdo e mesma data. Apds analise das excegGes, ficou
constatado que empregados realizaram quantidades expressivas e sequenciais de
reimpressées em uma Unica data, de bilhetes impressos originalmente em outras estacGes e

outras datas.

14
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06/09/2022 — 60 reimpressdes pelo Empregado “G”

06/09/2022

05/09/2022
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59

———Data Reimpressdo =——Data Impressdo

06/09/2022 — 47 reimpressdes pelo Empregado “D”

06/09/2022
1234567 8 91011121314151617181920212223242526272829303132333435363738394041424344454647

=—Data Reimpressdo =—Data Impressédo

13/09/2022 — 48 reimpressdes pelo Empregado “E”

\

13/09/2022

12/09/2022
12345678 9101112131415161718192021222324252627282930313233343536373839404142434445464748

——Data Reimpressdo  ====Data Impressdo

Fonte: Graficos elaborados pelas autoras.
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Considerando que os processos disciplinares ndo sao atividades inerentes a auditoria interna,
foi recomendada a instauracdo de Comissdo de Sindicancia para o esclarecimento dos casos
identificados, que culminou da confirmacdo da fraude, com aplicacdo das medidas
administrativas cabiveis e alteracdo abrangente no Procedimento Operacional, visando coibir

novas ocorréncias de mesma natureza.

Automacao dos testes de auditoria com uso de software de analise dos dados

Uma vez que, nos dois cases demonstrados, o modelo estatistico foi desenvolvido em Excel e
se demonstrou eficaz, buscou-se a possibilidade de automacdo dos testes de auditoria.
Considerando as ferramentas gratuitas disponiveis, vislumbrou-se no software KNIME
Analytics a viabilidade de execugdo dos testes de auditoria de forma continua, facilitando o

monitoramento desses dados.

O KNIME Analytics (acronimo de Konstanz Information Miner) é um software de codigo aberto
criado em 2004 na Universidade de Konstanz, no sul da Alemanha, voltada a construcdo de
solugdes de ciéncia de dados, que possibilita a analise de dados de forma intuitiva e com pouca

necessidade de codificacdo (Germano, 2023).

Uma vez estabelecidos os parametros necessarios ao desenvolvimento do teste, este pode ser
realizado na periodicidade definida, apenas alterando a base inicial, sendo que as demais

etapas serdo realizadas automaticamente apds a selecdo da funcdo Executar Tudo.
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Os parametros sdo estabelecidos em conectores para a execucgao das tarefas visando a criagdo
dos fluxos dos testes. De acordo com o Portal da Plataforma KNIME (2024), existem “mais de
300 conectores para fontes de dados e integracbes com todas as bibliotecas populares de

aprendizado de mdquina” o que simplifica a criacdo dos fluxos.

No exemplo abaixo, as bases de dados para o teste de validacdo do Bilhete Unico sdo o
Relatodrio de ValidagGes do periodo e o Relatério de Passageiros Pagantes. Foi necessario o
desenvolvimento de alguns conectores para a preparacdo das informacdes e facilitar a
apuracdo do resultado esperado considerando os bloqueios com a maior quantidade de

validacdes do mesmo cartdo no mesmo dia em relacdo ao nimero de pagantes.

|é Resetall

String Manipulation (Multi

Column) GroupBy Rule Engine Row Filter Sorter Column Renamer Excel Writer
Excel Reader Missing Value

%> N o > 5> e »n L > it > » f3- >ﬂ
‘m
° ° q

rvalor  Renomear colunas Relatério Validagdes « Bilhete

GroupBy. Sorter Math Formula Column Renamer Sorter Excel Writer

. Al
> o> > 2>

Excel Reader String to Number Missing Value
>
B> > 52 > > ?
L]

°
NTES JAN23

Excel Reader

B>

Fonte: Elaborado pelas autoras.
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Com o fluxograma desenvolvido, periodicamente os Relatdrios de Validacdes do periodo e de
Passageiros Pagantes devem ser carregados com informacdes atualizadas (ou caso a area
possua acesso direto a base de dados, isso seja parametrizado), e as demais etapas ja pré-

definidas serdo aplicadas com o uso da funcdo Executar Tudo.

Nos relatérios em Excel gerados ao final do processamento é possivel identificar somente as
excecoes a regra aplicada, demonstrando as estacbes com a maior proporc¢ao de validagOes
em relagdao aos pagantes no periodo, bem como, as datas e estagdes em que ocorreram a

maior quantidade de validagdes.

PREFIXO ESTAGAO . SOMA VALIDAGOES _,  ESTAGAO SOMA PAGANTES PROPORGAO %
String Number (integer) String Number (double, Number (double

[ | 10755 I 124,870 8.613

[ 15349 I 215,265 7.13

[ | 10099 I 148,145 6.817

[ | 15167 I 390,618 3.883

[ | 10805 ] 347,763 3.107

Fonte: Elaborado pelas autoras.

PREFIXO ESTAGAO_,  N° CARTAO DATA TIPO SOMA VALIDAGOES >=10?
String String Local Date String Number (integer) Boolean value
[ ] I 2023-01-26 Bilhete 647 true

[ ] 2023-01-02 Bilhete 602 true

[ ] ] 2023-01-04 Bilhete 559 true

[ ] 2023-01-31 Bilhete 553 true

[ | I 2023-01-21 Bilhete 547 true

Fonte: Elaborado pelas autoras.
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ANALISE DOS RESULTADOS

De acordo com as normas profissionais de auditoria interna, emitidas pelo Instituto dos
Auditores Internos, dentre os papéis deste profissional estdo: a detecgdo, a prevencdo e o
monitoramento dos riscos de fraude, avaliando de forma independente e objetiva os
mecanismos que a gestdo mantém visando sua mitigacdo, de modo a agregar valor e melhorar

as operacoes da organizacao (llIA, 2019).

Nesse sentido, os resultados dos trabalhos de analise de dados realizados pela Auditoria
Interna da CPTM para detecgao e monitoramento de possiveis fraudes nos sistemas de
bilhetagem eletronica proporcionaram beneficios diretos e indiretos, de cunho financeiros e

também voltados a melhoria dos controles internos da gestdo desses riscos de fraude.

Considerando que o servigo de transporte publico é uma prerrogativa do Estado e que a CPTM
€ uma empresa estatal, a mensuracdo e o registro desses beneficios extrapola o ambito
interno da companhia, constituindo também uma forma de prestacdo de contas a sociedade,

gue é a financiadora e a usuaria dos servicos prestados (CGE, 2023).

Por regra, das recomendacdes emitidas pela Auditoria Interna da CPTM s3o apurados os
beneficios financeiros decorrentes da implantacao das a¢Ges pela area gestora, que podem
ser classificados como decorrentes de valores recuperados ou de gastos evitados; e os

beneficios ndo financeiros, classificados de acordo com seu impacto e abrangéncia.
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A Controladoria Geral do Estado de Sdo Paulo — CGE (2023) conceitua Beneficio Financeiro

aquele “cujo impacto possa ser representado monetariamente que, via de regra, decorre da

reparagdo de prejuizos ao erdrio e aplicagdo de penalidades, da eleva¢do de receitas e da

economia de recursos publicos”. Além disso, o reconhecimento dos beneficios pode ter efeito

continuado com impacto em exercicios posteriores a implementacdo da recomendacdo e

guando ha previsibilidade de prazo, os beneficios podem ser contabilizados por até 60 meses.

Considerando somente os meses e as estacOes abrangidos nos dois trabalhos da auditoria

apresentados no presente artigo, foram calculados os seguintes beneficios financeiros:

Bilhete Unico — BU

QR Code

Reducdo de 36.311 validagGes irregulares
entre o primeiro e o segundo periodo, que
multiplicadas pelo valor da tarifa vigente a
época, representou um gasto evitado de RS

159.768,40.

Redugcao de 1.166 reimpressdes entre o

primeiro e o segundo periodo, que
multiplicadas pelo valor da tarifa vigente a
época e projetado para o periodo de 05 anos
representou um gasto evitado de RS

298.320,00.

Fonte: Elaborado pelas autoras com base nos dados finais de 2023

Para fins de calculo do beneficio financeiro no encerramento do exercicio de 2023, a

implementacdo da recomendacao relacionada ao BU foi considerada uma a¢ao pontual, pois

foi constatada a queda entre os periodos analisados, mas ndo era possivel na ocasiao afirmar

a continuidade do procedimento pela area de seguranca uma vez que o Procedimento
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Operacional formalizado nao foi alterado; ja do QR Code foi considerada uma ac¢do continuada

devido a alteracdo formalizada de procedimento operacional.

Para ambos os casos, a analise continua dos dados, independente da formalizacdo de
procedimentos decorrentes da recomendacgao de auditoria, ird contribuir para se evitar gastos

ao longo do tempo.

Para além dos gastos evitados, os principais beneficios sao aqueles relacionados a melhoria
dos controles internos, de modo que as fraudes sejam tempestiva e efetivamente prevenidas,

preservando os recursos da companhia.

O Manual de Beneficios Financeiros e Ndo Financeiros da CGE-SP (2023) classifica na Dimensao
Recursos e Processos Internos o beneficio que, implementado, impacta processos de apoio ou
gerenciais da organizacdo, e como Repercussdo de Nivel Estratégico quando o beneficio
implementado impacta mais uma area de negdcio do ente publico ou privado, o que é o caso

dos beneficios em analise:

Tabela 08 - Dimensdes e Repercussdes dos Beneficios Ndo Financeiros
Recursos e

Quando o Beneficio implementado impacta processos de apoio ou gerenciais

T da organizag¢do;
Dimensdo Internos & s
Resultado, Missdo | Quando o Beneficio implementado impacta processos finalisticos da
e Visdo organizagao.
Quando o Beneficio implementado impacta a operagdo e/ou uma drea de
Nivel tatico e ) Ea : .
negécio do ente pablico ou privado, sem necessidade de atuagdo da alta
operacional

gestdo;

Quando o Beneficio implementado provoca a atuagdo efetiva da alta gestdo

e g vl estratégico e/ou impacta mais de uma drea de negécio do ente publico ou privado;

Quando o Beneficio implementado impacta mais de um ente publico ou
privado e/ou provoca atuagdo efetiva de comités ou comissdes
interinstitucionais.

Nivel
interinstitucional

Fonte: Manual de Beneficios Financeiros e Ndo Financeiros da CGE-SP (2023)
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No caso do Bilhete Unico, foram promovidas melhorias no processo de trabalho mantendo o
mesmo efetivo de mdo de obra, o que gerou impacto positivo nos processos internos com

acdo conjunta de mais de uma area de negécio.

Para o QR Code o resultado das anadlises foi o aprimoramento de normativo e procedimentos
internos. A Instrucdo de Servico vigente por ocasido do trabalho, foi convertida em
Procedimento de Operacdo e ganhou um capitulo especifico sobre a reimpressao de bilhetes,
dada a importancia do risco, definindo de forma clara e objetiva as condi¢es em que o bilhete
pode ser reimpresso nas bilheterias. A acdo também gerou impacto positivo nos processos

internos com ac¢do conjunta de mais de uma area de negdcio.
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CONCLUSOES

A gestdo eficiente dos sistemas de bilhetagem eletrénica é vital para a sustentabilidade
financeira das empresas de transporte metroferroviario. Quando fraudes ocorrem, os
impactos podem se estender por todo o negdcio, ndo sé do ponto de vista da arrecadacao,

mas nos aspectos operacionais e reputacionais.

Passageiros que evitam pagar ou empregados que manipulam os sistemas de cobranca afetam
diretamente o fluxo de caixa das operadoras. Além disso, a confianca dos passageiros no

transporte publico é abalada quando a vulnerabilidade do sistema é evidente.

Nesse contexto, a auditoria interna pode desempenhar um importante papel que extrapola o
senso comum da deteccdo de irregularidades: a colaboracdo com a gestdo para o
aprimoramento do monitoramento e mitigacdo dos riscos de fraude, além da melhoria dos

controles e processos internos.

A andlise de dados, apoiada por técnicas estatisticas, € uma ferramenta poderosa para a
auditoria interna, pois a identificacdo de padroes de fraude baseada em dados histéricos pode
revelar ineficiéncias operacionais, permitindo ag¢bes corretivas direcionadas e atreladas a

economia de recursos.

Nos dois cases apresentados, ficou evidenciado o beneficio decorrente do uso da analise de

tendéncias na interpretacdo dos dados da bilhetagem decorrente do Bilhete Unico e dos QR
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Codes, tanto do ponto de vista da economia gerada pela mitigacdo da fraude, como do ponto
de vista do aprimoramento dos procedimentos operacionais da CPTM, que impactam

diretamente a gestdo de riscos.

Olhando para o futuro, a inteligéncia artificial (IA) e o big data desempenhardo um papel ainda
mais significativo na prevencao de fraudes: algoritmos de IA podem detectar anomalias em
tempo real, enquanto a analise preditiva ajudara a direcionar esforcos da auditoria e permitira
insights profundos sobre padrdes de uso e possiveis fraudes. A colaboracdo entre a auditoria
interna, a gestdo e as novas tecnologias serdao fundamentais para o enfrentamento aos

desafios da prevencdo de fraudes na bilhetagem eletronica.
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